Lecture 13. Classification of antivirus programs.
 
Types of Antivirus Software
Eugene Kaspersky in 1992 used the following classification of antiviruses depending on their operating principle (determining functionality):
Scanners (outdated version - "polyphages") - determine the presence of a virus using a signature database that stores the signatures (or their checksums) of viruses. Their effectiveness is determined by the relevance of the virus base and the presence of a heuristic analyzer (see: Heuristic scanning). 
Examiners (a class close to IDS) - remember the state of the file system, which makes further analysis of changes possible.
Watchman (monitors) - track potentially dangerous operations, giving the user a corresponding request for permission / prohibition of the operation. 
Vaccines - they modify the vaccinated file so that the virus against which the vaccine is given already considers the file to be infected. In modern (2007) conditions, when the number of possible viruses is measured in hundreds of thousands, this approach is not applicable. 
Modern antiviruses combine all of the above features.
Antiviruses can also be divided into:
Products for home users:
Actually antiviruses;
Combined products (for example, antispam, firewall, anti-rootkit, etc. have been added to the classic antivirus);
Corporate Products:
Server antiviruses
Antiviruses at workstations ("endpoint").
Modern anti-virus protection tools and their main functional features
BitDefender Antivirus Plus v10.
Key functional features:
Heuristics in Virtual Environment function - emulation of a virtual machine, with the help of which potentially dangerous objects are tested using heuristic algorithms;
automatic verification of data transmitted via POP3 protocol, support for the most popular email clients (MS Exchange, MS Outlook, MS Outlook Express, Netscape, Eudora, Lotus Notes, Pegasus, The Bat and others);
protection against viruses spreading through file-sharing Peer-2-Peer networks;
the formation of a personal spam list of the user.
Minimum system requirements: Intel Pentium II processor 350 MHz, 128 MB RAM, 60 MB free hard disk space, the presence of Windows 98 / NT / Me / 2000 / XP. 
Eset NOD32 2.5
Key functional features:
heuristic analysis to detect unknown threats;
ThreatSense technology - file analysis for detecting viruses, spyware, unwanted adware, phishing attacks and other threats;
scanning and removal of viruses from files locked for recordings (for example, DLL libraries protected by the Windows security system);
Verification of HTTP, POP3 and PMTP protocols.
Minimum system requirements: Intel Pentium processor, 32 MB RAM, 30 MB free hard disk space, the presence of Windows 95/98 / NT / Me / 2000 / XP. 
Kaspersky Anti-Virus 6.0
Key functional features:
traffic checking at the level of POP3, IMAP and NNTP protocols for incoming messages and SMTP for outgoing, special plug-ins for Microsoft Outlook, Microsoft Outlook Express and The Bat !;
warning the user if a change is detected both in normal processes and when revealing hidden, dangerous and suspicious;
control of changes made to the system registry;
blocking dangerous Visual Basic for Applications macros in Microsoft Office documents.
Minimum system requirements: Intel Pentium processor 133 MHz, 32 MB RAM, 50 MB free hard disk space, the presence of Microsoft Windows 98 / NT / 2000 / Me / XP. 
McAfee VirusScan Pro 10 (2006)
Key functional features:
protection against viruses, macro viruses, trojans, Internet worms, spyware, adware, malicious ActiveX and Java controls;
automatic check of incoming (POP3) and outgoing (SMTP) email;
ScriptStopper and WormStopper technologies to block malicious activity of scripts and worms.
Minimum system requirements: Intel Pentium 133 MHz processor, 64 MB RAM, 40 MB free hard disk space, Windows 98 / Me / 2000 / XP system. 
Dr. Web 4.33a
Key functional features:
protection against worms, viruses, trojans, multi- RK viruses, macro viruses, spyware, dialers, adware, hacking utilities and malicious scripts;
updating anti-virus databases up to several times per hour, the size of each update is up to 15 KB;
checking the computer system memory, which allows you to detect viruses that do not exist as files (for example, CodeRed or Slammer);
a heuristic analyzer that allows you to neutralize unknown threats before the release of the corresponding virus database updates.
Minimum system requirements: availability of Windows 95/98 / NT / Me / 2000 / XP. Hardware requirements correspond to those stated for the specified OS. 
Introduction
In our century, many areas of human activity are associated with the use of computers. These machines are tightly embedded in our lives. They have tremendous opportunities, thereby allowing you to free the human brain for more necessary and responsible tasks. A computer can store and process a very large amount of information, which is currently one of the most expensive resources.
As the development and modernization of computer systems and software grows, the vulnerability of the data stored in them increases. One of the new factors that dramatically increased this vulnerability is the mass production of software-compatible powerful personal computers, which was one of the reasons for the emergence of a new class of vandal software - computer viruses. The greatest danger arising from the danger of infecting the software with computer viruses is the possibility of distorting or destroying vital information, which can lead not only to financial and temporary losses, but also cause loss of life.
Computer viruses are very widespread, and the fight against them gives the average user a big "headache". Therefore, it is important to understand the methods of spread and the nature of the appearance of viruses, and how to deal with them.
The best results are currently achieved in the creation of antivirus programs and methods for their application. A number of developments brought to the level of software products and are widely used by users.
1. The essence and manifestation of computer viruses.
A computer virus is a specially written program that can spontaneously join other programs, create copies of itself and embed them in files, system areas of a computer and computer networks in order to disrupt programs, damage files and directories, and create all kinds of interference with a computer.
The causes of the emergence and spread of computer viruses, on the one hand, are hidden in the psychology of the human person and its shadow sides (envy, revenge, vanity of unrecognized creators, the inability to constructively apply their abilities), on the other hand, due to the lack of hardware protection and counteraction from the operating room personal computer systems.
The main ways viruses penetrate a computer are removable drives (floppy and laser), as well as computer networks. Viruses can infect the hard disk when the computer boots from a floppy disk containing the virus.
 
Such an infection can be accidental, for example, if the floppy disk is not removed from the drive and the computer is restarted, and the diskette may not be a system one. Flashing a floppy disk is much easier. A virus can get onto it, even if a diskette was simply inserted into the drive of an infected computer and, for example, its contents were read.
An infected disk is a disk in the boot sector of which the virus program is located.
After starting a program containing a virus, it becomes possible to infect other files. Most often the virus infects the boot sector of the disk and executable files with the extension EXE, COM, SYS or BAT.
Text and image files are rarely infected.
An infected program is a program that contains a virus program embedded in it.
When a computer is infected with a virus, it is very important to detect it in a timely manner. To do this, you should know about the main signs of the manifestation of viruses. These include the following:
. termination of work or malfunctioning of previously successfully functioning programs;
. Slow computer operation
. the inability to load the operating system;
. disappearance of files and directories or distortion of their contents;
. change the date and time of file modification;
. resizing files;
. unexpected significant increase in the number of files on disk;
. a significant reduction in the size of free RAM;
. display on the screen of unintended messages or images;
. giving of unintended sound signals;
. frequent freezes and malfunctions in the computer.
The above phenomena are not necessarily caused by the presence of the virus, but may be due to other reasons. Therefore, it is always difficult to properly diagnose the condition of the computer.
2. Classification of viruses.
Many computer viruses that exist at the present stage can be divided into several groups.
1. By habitat.
Network viruses spread over various networks, i.e. when transferring information from one computer to another, interconnected by a network, such as the Internet.
File viruses infect executable files and load after starting the program in which it is located. File viruses can be embedded in other files, but recorded in such files, they do not gain control and lose the ability to reproduce.
Boot viruses are introduced into the boot sector of floppy disks or logical drives containing the boot program.
File-boot viruses infect files and boot sectors of a disk simultaneously.
2. By the method of infection of the habitat.
When a computer is infected, a resident virus leaves its resident part in RAM, which then intercepts the operating system’s access to infection objects (files, boot sectors of disks, etc.) and is embedded in them. Resident viruses are in memory and are active until the computer shuts down or reboots.
A non-resident virus does not infect computer memory and is active for a limited time. They are activated at certain points, for example, when processing documents with a word processor.
3. By destructive (destructive) capabilities.
Harmless viruses appear only in that they reduce the amount of memory on the disk as a result of their spread.
Non-hazardous, also reduce the amount of memory, do not interfere with the computer, such viruses generate graphic, sound and other effects.
Dangerous viruses that can lead to various computer malfunctions, for example, a freeze or incorrect printing of a document.
Very dangerous, the action of which can lead to the loss of programs, data, erasing information in the system areas of memory and even lead to the failure of moving parts of the hard drive when introduced into resonance.
 
4. According to the features of the algorithm .
Parasitics are one of the simplest viruses. They modify the contents of files and sectors of the disk and can be easily detected and destroyed.
Replicator viruses (worms) spread over computer networks, calculate the addresses of network computers and write down their copies at these addresses.
Invisible viruses (stealth viruses) are viruses that are very difficult to detect and neutralize, since they intercept operating system calls to infected files and disk sectors and substitute uninfected disk sections for their own.
Mutants (ghosts) contain encryption-decryption algorithms, thanks to which copies of the same virus do not have a single repeating string of bytes. Such viruses are the most difficult to detect.
Trojan programs (quasiviruses) are not capable of self-propagation, but they are very dangerous, because, masquerading as a useful program, they destroy the boot sector and file system of disks.
Satellites are a virus that does not modify the file, but for executable programs (exe) they create programs of the same name like com, which, when the original program is executed, are launched first and then transfer control to the original executable program.
Student viruses are the simplest and most easily detectable viruses.
However, a clear separation between them does not exist, and all of them can be a combination of interaction options - a kind of viral “cocktail”.
3. Antivirus programs.
To detect, remove and protect against computer viruses, special programs have been developed that allow you to detect and destroy viruses. Such programs are called antivirus programs. Modern antivirus programs are multifunctional products that combine both preventive and prophylactic agents, as well as virus treatment and data recovery tools.
3.1 Requirements for antivirus software.
The number and variety of viruses is large, and in order to quickly and efficiently detect them, an antivirus program must meet certain parameters.
Stability and reliability. This parameter, without a doubt, is decisive - even the best antivirus will be completely useless if it cannot function normally on your computer, if as a result of any malfunction of the program the computer scan process does not go through to the end. Then there is always a chance that some infected files go unnoticed.
The size of the virus base of the program (the number of viruses that are correctly detected by the program). Given the constant emergence of new viruses, the database should be regularly updated - what's the use of a program that does not see half of the new viruses and, as a result, creates an erroneous sense of “clean” computer. This should also include the ability of the program to detect various types of viruses, and the ability to work with files of various types (archives, documents). Equally important is the presence of a resident monitor that checks all new files on the fly (that is, automatically, as they are written to disk).
The speed of the program, the availability of additional features such as algorithms for detecting viruses even unknown to the program (heuristic scanning). This should also include the ability to recover infected files without erasing them from the hard drive, but only by removing viruses from them. Also important is the percentage of false positives
(erroneous virus definition in a “clean” file).
Multi-platform (the availability of versions of the program for various operating systems). Of course, if the antivirus is used only at home, on one computer, then this parameter does not matter much. But the antivirus for a large organization is simply obliged to support all common operating systems. In addition, when working on a network, it is important to have server functions designed for administrative work, as well as the ability to work with various types of servers.
3.2 Characteristics of antivirus programs.
Antivirus programs are divided into: detector programs, doctor programs, auditor programs, filter programs, vaccine programs.
Detector programs provide for the search and detection of viruses in RAM and on external media, and upon detection, they issue a corresponding message. There are universal and specialized detectors.
Universal detectors in their work use the file immutability check by counting and comparing with the checksum standard. The disadvantage of universal detectors is the inability to determine the causes of file corruption.
Specialized detectors search for known viruses by their signature (repeating code section). The disadvantage of such detectors is that they are unable to detect all known viruses.
A detector that detects several viruses is called a poly detector.
The disadvantage of such anti-virus programs is that they can only find viruses that are known to the developers of such programs.
Doctor programs (phages) not only find files infected with viruses, but also “treat” them, i.e. remove the virus program body from the file, returning the files to their original state. At the beginning of their work, phages look for viruses in RAM, destroying them, and only then proceed to the "cure" of the files. Among phages, polyphages are distinguished, i.e. Doctor programs designed to search for and destroy a large number of viruses.
Given that new viruses are constantly appearing, detector programs and doctor programs quickly become obsolete, and regular updating of their versions is required.
Auditor programs are among the most reliable virus protection tools. Examiners remember the initial state of programs, directories and system areas of the disk when the computer is not infected with a virus, and then periodically or at the request of the user compare the current state with the original one. The detected changes are displayed on the screen of the video monitor. As a rule, state comparisons are made immediately after loading the operating system. When comparing, the file length, the cyclic control code (checksum of the file), the date and time of modification, and other parameters are checked.
Auditor programs have well-developed algorithms that detect stealth viruses and can even distinguish between changes in the version of the program being scanned and those made by the virus.
Filter programs (watchmen) are small resident programs designed to detect suspicious actions that are specific to viruses during computer operation. Such actions may include:
. Attempts to correct files with the COM and EXE extensions;
. change file attributes;
. direct recording to disk at an absolute address;
. write to boot sectors of the disk.
. loading a resident program.
When an application attempts to perform the indicated actions, the “watchman” sends a message to the user and offers to prohibit or allow the corresponding action. Filter programs are very useful because they can detect the virus at the very early stage of its existence before reproduction. However, they do not “cure” files and disks. To destroy viruses, you need to use other programs, such as phages. The disadvantages of watchdog programs include their “importunity” (for example, they constantly give a warning about any attempt to copy the executable file), as well as possible conflicts with other software.
Vaccines (immunizers) are resident programs that prevent infection of files. Vaccines are used if there are no doctor programs that "treat" this virus. Vaccination is possible only from known viruses. The vaccine modifies the program or disk so that it does not affect their work, and the virus will perceive them infected and therefore will not invade. Currently, vaccine programs are of limited use.
A significant drawback of such programs is their limited ability to prevent infection from a large number of various viruses.
3.3 A brief overview of antivirus software.
When choosing an anti-virus program, it is necessary to take into account not only the percentage of virus detection, but also the ability to detect new viruses, the number of viruses in the anti-virus database, its update frequency, and the presence of additional functions.
Currently, a serious antivirus should be able to recognize at least 25,000 viruses. This does not mean that they are all “free”. In fact, most of them have either ceased to exist or are in laboratories and are not distributed. In reality, 200-300 viruses can be found
, and only a few dozen of them are dangerous.
There are many antivirus programs. Consider the most famous of them.
Norton AntiVirus 4.0 and 5.0 (manufacturer: "Symantec").
One of the most famous and popular antiviruses. The virus recognition rate is very high (close to 100%). The program uses a mechanism that allows you to recognize new unknown viruses.
Inta RK eyse program Norton AntiVirus LiveUpdate feature available that allows you to click on a single button to update the Web as a program, and a set of virus signatures. The Anti-Virus Wizard provides detailed information about the detected virus, and also gives you the opportunity to choose: remove the virus either automatically or more carefully, through a step-by-step procedure that allows you to see each of the actions performed during the removal process.
Anti-virus databases are updated very often (sometimes updates appear several times a week). There is a resident monitor.
The disadvantage of this program is the complexity of the settings (although the basic settings to change, it is practically not required).
Dr Solomon's AntiVirus (manufacturer: “Dr Solomon's Software”).
It is considered one of the best antiviruses (Eugene Kaspersky once said that this is the only competitor of his AVP). Detects almost 100% of known and new viruses. A large number of functions, a scanner, a monitor, heuristics and all that is necessary to successfully counter viruses.
McAfee VirusScan ( manufacturer : McAfee Associates).
This is one of the most famous antivirus packages. It removes viruses very well, but VirusScan is worse than other packages and it is finding new varieties of file viruses. It is easily and quickly installed using the default settings, but you can also configure it at your own discretion. You can scan all files or only software files, distribute or not distribute the scanning procedure to compressed files. It has many functions for working with the Internet.
Dr.Web (manufacturer: Dialogue Science)
Popular domestic antivirus. It recognizes viruses well, but in its base they are much smaller than other antivirus programs.
Antiviral Toolkit Pro (manufacturer: Kaspersky Lab).
This antivirus is recognized worldwide as one of the most reliable.
Despite the ease of use, it has all the necessary arsenal to fight viruses. The heuristic mechanism, redundant scanning, scanning archives and packed files - this is not a complete list of its capabilities.
Kaspersky Lab closely monitors the emergence of new viruses and timely updates anti-virus databases. There is a resident monitor to control executable files.
Conclusion
Despite the widespread prevalence of antivirus programs, viruses continue to “spawn”. To cope with them, it is necessary to create more universal and qualitatively new anti-virus programs that will include all the positive qualities of their predecessors. Unfortunately, at the moment there is no such anti-virus program that would guarantee 100% protection against all types of viruses, but some companies, such as Kaspersky Lab, have achieved good results to date.
Virus protection also depends on user literacy. The use of all types of protection together will allow to achieve high computer security, and, accordingly, information.
 

 Lecture 14. Authority for the provision of information security.
 
The generally recognized norms of international law prescribe universally acceptable rules and do not create new conflict situations in domestic legal systems. On the one hand, the Constitution of the Republic of Kazakhstan contains general legal principles that are characteristic of a significant number of legal systems of sovereign states and are accepted by generally recognized principles and norms of international law. Although, if you look from the other side, according to Part 1 of Art. 4 of the Constitution of the Republic of Kazakhstan, the principles and norms of international law and international treaties are an integral part of the domestic legal system, that is, they thus become the norms of direct action throughout the Republic of Kazakhstan [1]. Being an integral part of the national legal system, universally recognized principles and norms of international law become a specific regulator of domestic relations. Declaring universally recognized principles and norms of international law embedded in the Kazakh legal system, the Constitution does not separate the concepts of principles of international law and norms of international law, that is, it does not specifically distinguish generally accepted principles and norms of international law. Thus, the basic principles of international law are directly reflected in the Constitution of the Republic of Kazakhstan. The norms that are not directly reflected in the text of the Constitution of the Republic of Kazakhstan comply with international agreements ratified by the Republic of Kazakhstan. According to the foregoing, a table was drawn up (Fig. 1) of the main principles of international law reflected in the legal system of the Republic of Kazakhstan. Looking at this table, it seems obvious: in the activity of the courts of the Republic of Kazakhstan, the most significant and relevant is the application of the principle of respect for human rights and fundamental freedoms. The Constitution of the Republic of Kazakhstan has a separate section devoted to the rights and freedoms of man and citizen - they practically coincide with the rights and freedoms set forth in the main international legal documents dedicated to the settlement of these rights and freedoms. The main international acts in this area are: - The 1948 Universal Declaration of Human Rights - The International Covenant on Civil and Political Rights 1966 - The European Convention on Human Rights 1950 - The European Convention for the Prevention of Torture and Inhuman or Degrading Treatment or Punishment 1987 d. For the Republic of Kazakhstan, in addition, the Convention of the Commonwealth of Independent States on Human Rights and Fundamental Freedoms of 1995 should be mentioned . Incorporation of generally recognized principles by the Constitution of the Republic of Kazakhstan and the norms of international law and international treaties of the Republic of Kazakhstan in the legal system of our country raises the question of the relationship, the hierarchy of legal acts by their legal force. In fact, the wording of Art. 4 of the Constitution of the Republic of Kazakhstan allows the application in the domestic sphere of only international treaties. Meanwhile, in modern conditions there is an increase in the importance of international custom [2]. Moreover, the legislation of the Republic of Kazakhstan also contains indications of the need to be guided (except by the provisions of international treaties) by international customs. So, in Art. 3 Consular Charter of the Republic of Kazakhstan 1999 [3] it is literally stated as follows: “Consular offices are guided in their activities by the Constitution of the Republic of Kazakhstan, the Law of the Republic of Kazakhstan“ On the Diplomatic Service ”, other regulatory legal acts, international treaties, international customs, and this Charter.” We also note: the obligation to abolish the death penalty is valid for the Republic of Kazakhstan as a norm not of contractual, but of customary international law. Opinions were expressed that on human rights issues, the Constitution was placed in second place after international law [4, 5]. There are more general points of view: in conflict with the law, universally recognized principles and norms have the same application priority as contracts, or the following hierarchy of norms is built: the international principle, the norms of the Constitution, positive law (contract, law), judicial precedents. It seems that the establishment of Part 3 of Art. 4 of the Constitution of the Republic of Kazakhstan, the priority of international law over domestic law should be read as follows: the rights of subjects of law are recognized and guaranteed in accordance with the Constitution, which secures them in accordance with generally recognized norms of international law. By virtue of this, the constitutional norm of part 3 of article 4 of the Constitution of the Republic of Kazakhstan does not weaken the provisions of the Constitution in the system of domestic law, part 4 of article 15 establishes the priority of treaties (in which, we recall, universally recognized principles and norms can also be reflected) over laws, but not over the Constitution. Indeed, international treaties that do not comply with the Constitution of the Republic of Kazakhstan are not subject to entry into force and application. The legislation of the Republic of Kazakhstan provides a mechanism to prevent the adoption (ratification) of international treaties, the provisions of which are contrary to the Constitution of the Republic of Kazakhstan. So, according to [6], the norm of part 3 of article 12 SAM “On international treaties of the Republic of Kazakhstan”: “International treaties recognized as not complying with the Constitution of the Republic of Kazakhstan cannot be ratified.” From this it follows that all legal regulations operating in the territory of the Republic of Kazakhstan must not contradict the Constitution, it is located above them, the Constitution has the highest legal force throughout the territory of the Republic of Kazakhstan. Thus, the question of the constitutionality of universally recognized principles and norms of international law does not arise, since they are not an external factor, but an integral part of the country's legal system, Art. 4 of the Constitution of the Republic of Kazakhstan does not determine their place in the hierarchy of elements of the legal system, therefore, law enforcement agencies are not obliged to give them preference; It is unacceptable, referring to such principles and norms, to circumvent the Constitution, since this would lead to erosion of constitutional functions. It is quite obvious: judicial practice also necessarily proceeds from the supremacy of the Constitution in the country. So, a literal reading of Art. The Constitution of the Republic of Kazakhstan leads to the conclusion that the priority of national laws of bilateral, regional and multilateral treaties, as well as generally recognized norms of international law, expressed in a contractual form, is fixed before national laws . For judicial practice, it seems more accessible to use precisely treaties, since they have certain similar characteristics with internal legislative acts: a specific name, a clear logical (not declarative - which is often inherent to generally recognized principles and norms of international law) form, accuracy and certainty of the rules. On the contrary, generally recognized principles and norms do not possess such features, unless they are fixed in some international document. By virtue of this, the courts relatively rarely rely on universally recognized principles and norms of international law to substantiate their positions and decisions, using only those that exist in writing, are contained in treaties or other international acts. According to the literature used [7], the following conclusions were drawn: today the general trend is such that the appeal to international recommendatory acts has become a daily practice in all types of courts. Court decisions accompanied by references, for example, to the Universal Declaration of Human Rights (it should be noted that among the recommendatory acts the Universal Declaration of Human Rights is considered the most famous and authoritative document), the Declaration on the Principles of International Law, the Final Act on Security and Cooperation in Europe and others OSCE documents (CSCE), many of whose provisions have become similar to the norms of customary law or are norms in the process of formation, look more significant and justified. However, even with such references, the courts should consider such norms and acts precisely as recommendatory - for the obvious reason that such acts do not contain the actual norms of international law. The same author [7] notes: “strictly speaking, the courts do not apply them, but use them to clarify the concepts used, formulate and substantiate their position, confirm or strengthen legal arguments”. Let us note: such involvement of virtually non-normative material (of course, referrals are possible only to recommendatory acts of international organizations in which the Republic of Kazakhstan is involved) to justify and explain the position of the court is certainly better than simply addressless referring to “generally recognized principles and international norms”. And in conclusion, we will summarize and present the key provisions formulated above: the legal system of the Republic of Kazakhstan is the totality of all legal phenomena existing in the country, not only domestic, but also related to international law; sources of international law in the legal system of the Republic of Kazakhstan do not act as sources of domestic law, but as sources of a certain part of international legal norms in force in the country; the ratio of the legal force of the norms of international and domestic law is determined by a number of situations, depending on the specific type of contract and internal regulatory act, as well as law enforcement, practices, generally recognized (fundamental) principles and norms of international law, reflected in the Constitution, as well as contained in international treaties of the Republic of Kazakhstan are an integral part of the legal system of the Republic of Kazakhstan. The legislation of the Republic of Kazakhstan operates exclusively with the term “international treaties of the Republic of Kazakhstan”, without referring to either “generally recognized principles and norms”, nor to “customs”, or to “recommendatory acts” of international law. The generally recognized principles of international law have found numerous confirmation in the decisions of international courts and courts of foreign states. To date, they are also indicated in judicial acts of the Republic of Kazakhstan — let us call the Normative Resolution of the Supreme Court of the Republic of Kazakhstan dated July 10, 2008 No. 1 “On the application of the norms of international treaties of the Republic of Kazakhstan”, in addition, the acts of the Constitutional Council of the Republic of Kazakhstan should also be mentioned : - normative resolution of the Constitutional Council of the Republic of Kazakhstan dated November 5, 2009 № 6 "on the official interpretation of the provisions of article 4 of the Constitution of the Republic of Kazakhstan in relation to the execution of judgments order nternational organizations and their bodies, "- Decision of the Constitutional Council of the Republic of Kazakhstan dated October 28, 1996 number 6/2« On official interpretation of paragraph 1 of Article 4 and paragraph 2 of Article 12 of the Constitution of the Republic of Kazakhstan ", - Decision of the Constitutional Council of the Republic of Kazakhstan dated March 6, 1997 year No. 3 “On the official interpretation of paragraph 1 of Article 4, paragraph 1 of Article 14, subparagraph 3) of paragraph 3 of Article 77, paragraph 1 of Article 79 and paragraph 1 of Article 83 of the Constitution of the Republic of Kazakhstan”.                

                                                                                  
                                                                                       

 
 
 
 
Lecture 15. International, Kazakhstani and industry legal documents.
 

The legal system of the Republic of Kazakhstan is at the stage of its development.
After gaining independence, Kazakhstan is actively forming its legal system, taking into account various factors.
In general, it can be noted that the legal system of the Republic of Kazakhstan belongs to the Romano-German legal system. The main source of law is a regulatory act. So, according to Article 4 of the Constitution of the Republic of Kazakhstan, the applicable law in the Republic of Kazakhstan is the norms of the Constitution, relevant laws, other regulatory legal acts, international treaty and other obligations of the Republic, as well as regulatory decrees of the Constitutional Council and the Supreme Court of the Republic.
The term “acting law” is used in the Constitution of the Republic of Kazakhstan in order to emphasize that the norms of the Constitution are not only declarations, but are applied directly. Also, in accordance with this norm, only such regulatory legal acts that are consistent with the Constitution of the Republic of Kazakhstan are recognized as valid.
National law of Kazakhstan consists not only of normative acts adopted by state bodies of the Republic of Kazakhstan, but also of international treaties and other obligations of the Republic.
In accordance with the Constitution of the Republic of Kazakhstan, the subjects of law-making are the people, the President, the Parliament, the Government, and central executive bodies. At the same time, in article 4, paragraph 1, it is indicated that the normative legal decisions of the Constitutional Council and the Supreme Court of the Republic adopted in accordance with the Constitution are included in the current law. Non-normative acts of these bodies are not elements of existing law.
The legal system of the Republic of Kazakhstan is based on an understanding of law as the totality of the abstract-universal rule of conduct governing a homogeneous totality of social relations.
Also, a distinctive feature of the legal system of the Republic of Kazakhstan is the constitutional recognition and consolidation of the priority of natural human rights and freedoms.
The main source of law is the law adopted by the highest representative body - the Parliament of the Republic of Kazakhstan or by referendum.
So, by a referendum on 30 August 1995 the current Constitution of the Republic of Kazakhstan was adopted. Nineteen amendments and additions were made to the Constitution on October 8, 1998.
The Constitution of the Republic of Kazakhstan is the main law of the state. It is also the legal basis for all other (constitutional and ordinary) laws and regulations.
The constitutionality of all laws and by-laws in the Republic of Kazakhstan is monitored by the Constitutional Council. An important role in the legal system of the Republic of Kazakhstan is played by codes - codified normative legal acts of a sectoral nature. Although they have the legal force of ordinary law, they essentially occupy a central place and play a leading role in the relevant branch of law. A significant role is played by by-laws and regulations adopted by various executive bodies (decisions, circulars, instructions, regulations, etc.). The compliance with laws and by-laws of the Constitution is supervised by the Prosecutor's Office of the Republic of Kazakhstan. In the system of sources of law in the Republic of Kazakhstan, custom plays a supporting role, mainly applied in civil law. So, in the Civil Code of the Republic of Kazakhstan (general part) it is indicated that business customs can serve as a source of civil law. 
  
   


In the Republic of Kazakhstan, the court is not the creator of law, it does not have the right to create new rules of law. But he has great freedom in the interpretation of applicable legal acts. So, according to Art. 78 of the Constitution of the Republic of Kazakhstan “courts are not entitled to apply laws and other normative legal acts that infringe upon the rights and freedoms of a person and citizen enshrined in the Constitution. If the court finds that the law or other regulatory legal act to be applied infringes on the human and civil rights and freedoms enshrined in the Constitution, it is obliged to suspend the proceedings and apply to the Constitutional Council with a view to recognizing this act as constitutional. ” The regulatory decisions of the Constitutional Council and the Supreme Court are of a regulatory nature.  


One of the most important features of the legal system of the Republic of Kazakhstan is the principle of supremacy of the Constitution. This principle has various aspects. The theory of state and law expresses the opinion that the concepts of “rule of law” and “constitutional state” coincide, since the highest legal ideas and principles are expressed in the Constitution. Therefore, the supremacy of the Constitution means the idea of ​​subordinating the state to the Constitution, as well as the fact that it is on the basis of the Constitution that the activities of all state bodies, public associations, officials and citizens in all spheres of state and public life should be built  
So, on the principle of the supremacy of the Constitution, territorial integrity, a unitary form of organization, and a presidential form of government in Kazakhstan are based.
The supreme legal force of the Constitution of the Republic of Kazakhstan means that both constitutional and ordinary laws, other normative legal acts must not contradict the Constitution, that public authorities of all levels, officials, local authorities, citizens, their associations are obliged to comply with the Constitution.
Of particular note is the provision that establishes that regulatory legal acts or their individual legal norms, provisions that are contrary to the Constitution, are considered null and void.
As one of the most important characteristics of the Constitution, indicating its highest legal force, it is necessary to indicate the property of the Constitution to act directly. 
This provision means that state bodies should apply the norms of the Constitution directly to the social relations that they regulate.  
The direct effect of the Constitution is also manifested in its right of constructive role, since the Constitution directly indicates the effect of specific laws. It also defines the rule-making powers of the highest bodies of state power.
The norms of the Constitution are applied directly or directly in cases where there are no special rules governing social relations subject to regulation; if there is no need to adopt special rules for regulating public relations; if the existing norms contradict the norms of the Constitution.
The sources of law also include international treaties, but not all international treaties, but only those ratified by the republic.
Ratification is a way of expressing the consent of the Republic to be bound by an international treaty by its approval by the Parliament of the Republic of Kazakhstan. 
Ratification by the Parliament is subject to international treaties of the Republic of Kazakhstan:
1) the implementation of which requires changes to existing or adoption of new laws, as well as establishing other rules than are provided for by the laws of the Republic of Kazakhstan;
2) on the territorial delimitation of the Republic of Kazakhstan with other states, including agreements on passing the state border of the Republic of Kazakhstan, as well as on the delimitation of the exclusive economic zone and the continental shelf of the Republic of Kazakhstan;
3) On the foundations of interstate relations on disarmament or international peace and security, as well as peace treaties and collective security treaties;
4) on the participation of the Republic of Kazakhstan in interstate unions, international organizations and other associations, if such agreements provide for the transfer to them of the exercise of part of the sovereign rights of the Republic of Kazakhstan or establish the legal binding nature of decisions of their bodies for the Republic of Kazakhstan;
4) on state loans and the provision of economic and other assistance by the Republic of Kazakhstan.
Ratifications are subject to international treaties of the Republic of Kazakhstan, at the conclusion of which the contracting states agreed on their subsequent ratification.
Thus, international treaties of the Republic of Kazakhstan are subject to ratification, which have the most important state significance and affect the essential interests of the state, up to sovereign rights.
Therefore, before ratification, international treaties are considered for compliance with the Constitution of the Republic of Kazakhstan. The Constitutional Council shall, upon appeal by the President, the Chairman of the Senate, the Chairman of the Mazhilis, at least one fifth of the total number of deputies of the Parliament, the Prime Minister, consider ratifying international treaties of the Republic of Kazakhstan for compliance with their Constitution. International treaties recognized as not complying with the Constitution of the Republic of Kazakhstan cannot be ratified and enforced.
The international treaties of the Republic of Kazakhstan ratified by the Parliament have priority over its laws. Based on the fact that the Constitution distinguishes between ordinary laws and constitutional laws, it is likely that international treaties ratified by the Parliament of the Republic of Kazakhstan take precedence over ordinary laws. International treaties ratified by the Parliament of the Republic of Kazakhstan are directly applicable. This means that such agreements, the legal norms contained in them, regulate the relevant social relations, give rise to the rights, obligations and responsibilities of their participants.
In accordance with the Constitution, all laws, international treaties to which the Republic is a party are published. The laws of the Republic of Kazakhstan, resolutions and other acts adopted by the Parliament of the Republic of Kazakhstan are published in Egemen Kazakstan, Zan, Kazakhstanskaya Pravda, and Yuridicheskaya Gazeta published in Kazakh and Russian. The laws of the Republic of Kazakhstan are published in the indicated newspapers or in their official annexes within seven days after they are signed by the President of the Republic of Kazakhstan, but no later than seven days after their adoption. The publication of the laws of the Republic of Kazakhstan in the Vedomosti of the Parliament, in the newspapers Egemen Kazakhstan and Kazakhstanskaya Pravda is official.
All these acts can also be published in other press bodies, made public on television, radio, transmitted by telegraph, sent to the appropriate authorities and organizations.
Laws of the Republic of Kazakhstan, other acts of the Parliament of a regulatory nature shall enter into force throughout the Republic at the same time ten days after their publication in the newspapers Egemen Kazakhstan and Kazakhstanskaya Pravda or their official annexes. The indicated deadlines for the entry into force of laws do not apply in cases where the Parliament of the Republic, upon adoption of the act, has a different deadline for its entry into force.
Interstate and intergovernmental treaties that have entered into force for the Republic of Kazakhstan and are not subject to ratification, as well as intergovernmental treaties, which the Republic of Kazakhstan acceded to in the manner established by the Decree of the President, are published in the collection `` Collection of Acts of the President of the Republic of Kazakhstan and the Government of the Republic of Kazakhstan '' . International treaties that have entered into force for the Republic of Kazakhstan, including interdepartmental, as well as treaties, which the Republic of Kazakhstan acceded to in accordance with the procedure established by the President’s decree, are published in the bulletin `` Bulletin of international treaties, agreements and individual legislative acts of the Republic of Kazakhstan ''.
International agreements of the Republic of Kazakhstan, the authentic texts of which are drawn up in foreign languages, are published in one of these languages ​​with an official translation into Kazakh and Russian.
Normative legal acts concerning the rights, freedoms and duties of citizens should also be published officially, that is, on behalf of those state bodies that adopted them. Only in this case can they be applied to specific cases. In this case, we are talking about regulatory decrees of the President, resolutions of the Government, the Constitutional Council, the Supreme Court, regulatory acts of
central and local state bodies.
Лекция 13. Классификация антивирусных программ.

Виды антивирусных программ
Евгений Касперский в 1992 году использовал следующую классификацию антивирусов в зависимости от их принципа действия (определяющего функциональность):

Сканеры (устаревший вариант - "полифаги") - определяют наличие вируса по базе сигнатур, хранящей сигнатуры (или их контрольные суммы) вирусов. Их эффективность определяется актуальностью вирусной базы и наличием эвристического анализатора (см.: Эвристическое сканирование).

Ревизоры (класс, близкий к IDS) - запоминают состояние файловой системы, что делает в дальнейшем возможным анализ изменений.

Сторожа (мониторы) - отслеживают потенциально опасные операции, выдавая пользователю соответствующий запрос на разрешение/запрещение операции.

Вакцины - изменяют прививаемый файл таким образом, чтобы вирус, против которого делается прививка, уже считал файл заражённым. В современных (2007 год) условиях, когда количество возможных вирусов измеряется сотнями тысяч, этот подход неприменим.

Современные антивирусы сочетают все вышесказанные функции.

Антивирусы так же можно разделить на:
Продукты для домашних пользователей:

Собственно антивирусы;

Комбинированные продукты (например, к классическому антивирусу добавлен антиспам, файрвол, антируткит и т.д.);

Корпоративные продукты:
Серверные антивирусы;

Антивирусы на рабочих станциях ("endpoint").

Современные антивирусные средства защиты и их основные функциональные особенности
BitDefender Antivirus Plus v10.

Основные функциональные особенности:
функция Heuristics in Virtual Environment - эмуляция виртуальной машины, с помощью которой проходят проверку потенциально опасные объекты с использованием эвристических алгоритмов;

автоматическая проверка данных, передаваемых по протоколу POP3, поддержка наиболее популярных почтовых клиентов (MS Exchange, MS Outlook, MS Outlook Express, Netscape, Eudora, Lotus Notes, Pegasus, The Bat и другие);

защита от вирусов, распространяющихся через файлообменные Peer-2-Peer сети;

формирование личного спам-листа пользователя.

Минимальные системные требования: процессор Intel Pentium II 350 МГц, 128 MB RAM, 60 MB свободного места на жестком диске, наличие системы Windows 98/NT/Me/2000/XP.

Eset NOD32 2.5

Основные функциональные особенности:
эвристический анализ, позволяющий обнаруживать неизвестные угрозы;

технология ThreatSense - анализ файлов для выявления вирусов, программ-шпионов (spyware), непрошенной рекламы (adware), phishing-атак и других угроз;

проверка и удаление вирусов из заблокированных для записей файлов (к примеру, защищенные системой безопасности Windows библиотеки DLL);

поверка протоколов HTTP, POP3 и PMTP.

Минимальные системные требования: процессор Intel Pentium, 32 MB RAM, 30 MB свободного места на жестком диске, наличие системы Windows 95/98/NT/Me/2000/XP.

Антивирус Касперского 6.0

Основные функциональные особенности:
проверка трафика на уровне протоколов POP3, IMAP и NNTP для входящих сообщений и SMTP для исходящих, специальные плагины для Microsoft Outlook, Microsoft Outlook Express и The Bat!;

предупреждение пользователя в случае обнаружения изменения как в нормальных процессах, так и при выявлении скрытых, опасных и подозрительных;

контроль изменений, вносимых в системный реестр;

блокирование опасных макросов Visual Basic for Applications в документах Microsoft Office.

Минимальные системные требования: процессор Intel Pentium 133 МГц, 32 MB RAM, 50 MB свободного места на жестком диске, наличие системы Microsoft Windows 98/NT/2000/Me/XP.

McAfee VirusScan Pro 10 (2006)

Основные функциональные особенности:
защита от вирусов, макровирусов, троянов, Интернет-червей, spyware, adware, вредоносных элементов управления ActiveX и Java;

автоматическая проверка входящей (POP3) и исходящей (SMTP) электронной почты;

технологии ScriptStopper и WormStopper для блокирования вредоносной активности скриптов и червей.

Минимальные системные требования: процессор Intel Pentium 133 МГц, 64 MB RAM, 40 MB свободного места на жестком диске, наличие системы Windows 98/Me/2000/XP.

Dr. Web 4.33а

Основные функциональные особенности:
защита от червей, вирусов, троянов, полимоРКных вирусов, макровирусов, spyware, программ-дозвонщиков, adware, хакерских утилит и вредоносных скриптов;

обновление антивирусных баз до нескольких раз в час, размер каждого обновления до 15 KB;

проверка системной памяти компьютера, позволяющая обнаружить вирусы, не существующие в виде файлов (например, CodeRed или Slammer);

эвристический анализатор, позволяющий обезвредить неизвестные угрозы до выхода соответствующих обновлений вирусных баз.

Минимальные системные требования: наличие Windows 95/98/NT/Me/2000/XP. Аппаратные требования соответствуют заявленным для указанных ОС.

Введение.
В наш век многие области деятельности человека связаны с применением компьютера. Эти машины плотно внедрились в нашу жизнь. Они имеют колоссальные возможности, позволяя тем самым освободить мозг человека для более необходимых и ответственных задач. Компьютер может хранить и обрабатывать очень большое количество информации, которая в настоящее время является одним из самых дорогих ресурсов.

По мере развития и модернизации компьютерных систем и программного обеспечения возрастает объем и повышается уязвимость хранящихся в них данных. Одним из новых факторов, резко повысивших эту уязвимость, является массовое производство программно-совместимых мощных персональных ЭВМ, которое явилось одной из причин появления нового класса программ- вандалов - компьютерных вирусов. Наибольшая опасность, возникающая в связи с опасностью заражения программного обеспечения компьютерными вирусами, состоит в возможности искажения или уничтожения жизненно-важной информации, которое может привести не только к финансовым и временным потерям, но и вызвать человеческие жертвы.

Компьютерные вирусы получили очень широкое распространение, и борьба с ними доставляет рядовому пользователю большую «головную боль». Поэтому важно понимать способы распространения и характер появления вирусов, и способы борьбы с ними.

Наилучшие результаты в настоящее время достигнуты в создании антивирусных программ и методик их применения. Ряд разработок доведен до уровня программных продуктов и широко используются пользователями.

1. Сущность и проявление компьютерных вирусов.
Компьютерным вирусом называется специально написанная программа, способная самопроизвольно присоединяться к другим программам, создавать свои копии и внедрять их в файлы, системные области компьютера и в вычислительные сети с целью нарушения работы программ, порчи файлов и каталогов, создания всевозможных помех в работе на компьютере.

Причины появления и распространения компьютерных вирусов, с одной стороны, скрываются в психологии человеческой личности и ее теневых сторонах (зависти, мести, тщеславии непризнанных творцов, невозможности конструктивно применить свои способности), с другой стороны, обусловлены отсутствием аппаратных средств защиты и противодействия со стороны операционной системы персонального компьютера.

Основными путями проникновения вирусов в компьютер являются съемные диски (гибкие и лазерные), а также компьютерные сети. Заражение жесткого диска вирусами может произойти при загрузке компьютера с дискеты, содержащей вирус.

Такое заражение может быть и случайным, например, если дискету не вынули из дисковода и перезагрузили компьютер, при этом дискета может и не быть системной. Заразить дискету гораздо проще. На нее вирус может попасть, даже если дискету просто вставили в дисковод зараженного компьютера и, например, прочитали ее оглавление.

Зараженный диск - это диск, в загрузочном секторе которого находится программа - вирус.

После запуска программы, содержащей вирус, становится возможным заражение других файлов. Наиболее часто вирусом заражаются загрузочный сектор диска и исполняемые файлы, имеющие расширения ЕХЕ, СОМ, SYS или ВАТ.

Крайне редко заражаются текстовые и графические файлы.

Зараженная программа - это программа, содержащая внедренную в нее программу-вирус.

При заражении компьютера вирусом очень важно своевременно его обнаружить. Для этого следует знать об основных признаках проявления вирусов. К ним можно отнести следующие:

. прекращение работы или неправильная работа ранее успешно функционировавших программ;

. медленная работа компьютера;

. невозможность загрузки операционной системы;

. исчезновение файлов и каталогов или искажение их содержимого;

. изменение даты и времени модификации файлов;

. изменение размеров файлов;

. неожиданное значительное увеличение количества файлов на диске;

. существенное уменьшение размера свободной оперативной памяти;

. вывод на экран непредусмотренных сообщений или изображений;

. подача непредусмотренных звуковых сигналов;

. частые зависания и сбои в работе компьютера.

Вышеперечисленные явления необязательно вызываются присутствием вируса, а могут быть следствием других причин. Поэтому всегда затруднена правильная диагностика состояния компьютера.

2. Классификация вирусов.
Множество компьютерных вирусов, существующих на современном этапе можно разделить на несколько групп.

1. По среде обитания.
Сетевые вирусы распространяются по различным сетям, т.е. при передаче информации с одного компьютера на другой, соединенные между собой сетью, например Интернет.

Файловые вирусы заражают исполнительные файлы и загружаются после запуска той программы, в которой он находится. Файловые вирусы могут внедряться и в другие файлы, но записанные в таких файлах, они не получают управление и теряют способность к размножению.

Загрузочные вирусы внедряются в загрузочный сектор дискет или логических дисков, содержащий программу загрузки.

Файлово-загрузочные вирусы заражают одновременно файлы и загрузочные сектора диска.

2. По способу заражения среды обитания.
Резидентный вирус при заражении компьютера оставляет в оперативной памяти свою резидентную часть, которая потом перехватывает обращение операционной системы к объектам заражения (файлам, загрузочным секторам дисков и т.п.) и внедряется в них. Резидентные вирусы находятся в памяти и являются активными вплоть до выключения или перезагрузки компьютера.

Нерезидентный вирус не заражает память компьютера и является активным ограниченное время. Активизируются в определенные моменты, например при обработке документов текстовым процессором.

3. По деструктивным (разрушительным) возможностям.
Безвредные вирусы проявляются только в том, что уменьшают объем памяти на диске в результате своего распространения.

Неопасные, так же уменьшают объем памяти, не мешают работе компьютера, такие вирусы порождают графические, звуковые и другие эффекты.

Опасные вирусы, которые могут привести к различным нарушениям в работе компьютера, например к зависанию или неправильной печати документа.

Очень опасные, действие которых может привести к потере программ, данных, стиранию информации в системных областях памяти и даже приводить к выходу из строя движущихся частей жесткого диска при вводе в резонанс.

4. По особенностям алгоритма.

Паразитические – это одни из самых простых вирусов. Они изменяют содержимое файлов и секторов диска и могут быть достаточно легко обнаружены и уничтожены.

Вирусы-репликаторы (черви) распространяются по компьютерным сетям, вычисляют адреса сетевых компьютеров и записывают по этим адресам свои копии.

Вирусы невидимки (стелс-вирусы) – вирусы, которые очень трудно обнаружить и обезвредить, так как они перехватывают обращения операционной системы к пораженным файлам и секторам дисков и подставляют вместо своего незараженные участки диска.

Мутанты (призраки) содержат алгоритмы шифровки-расшифровки, благодаря которым копии одного и того же вируса не имеют ни одной повторяющейся цепочки байтов. Такие вирусы самые сложные в обнаружении.

Троянские программы (квазивирусы) не способны к самораспространению, но очень опасны, так как, маскируясь под полезную программу, разрушают загрузочный сектор и файловую систему дисков.

Спутники – вирус, который не изменяет файл, а для выполнимых программ (exe) создают одноименные программы типа com, которые при выполнении исходной программы запускаются первыми, а затем передают управление исходной выполняемой программе.

Студенческие вирусы представляют собой самые простые и легко обнаруживаемые вирусы.

Однако четкого разделения между ними не существует, и все они могут составлять комбинацию вариантов взаимодействия - своеобразный вирусный "коктейль".

3. Антивирусные программы.
Для обнаружения, удаления и защиты от компьютерных вирусов разработаны специальные программы, которые позволяют обнаруживать и уничтожать вирусы. Такие программы называются антивирусными. Современные антивирусные программы представляют собой многофункциональные продукты, сочетающие в себе как превентивные, профилактические средства, так и средства лечения вирусов и восстановления данных.

3.1 Требования к антивирусным программам.
Количество и разнообразие вирусов велико, и чтобы их быстро и эффективно обнаружить, антивирусная программа должна отвечать некоторым параметрам.

Стабильность и надежность работы. Этот параметр, без сомнения, является определяющим — даже самый лучший антивирус окажется совершенно бесполезным, если он не сможет нормально функционировать на вашем компьютере, если в результате какого-либо сбоя в работе программы процесс проверки компьютера не пройдет до конца. Тогда всегда есть вероятность того, что какие-то зараженные файлы остались незамеченными.

Размеры вирусной базы программы (количество вирусов, которые правильно определяются программой). С учетом постоянного появления новых вирусов база данных должна регулярно обновляться — что толку от программы, не видящей половину новых вирусов и, как следствие, создающей ошибочное ощущение “чистоты” компьютера. Сюда же следует отнести и возможность программы определять разнообразные типы вирусов, и умение работать с файлами различных типов (архивы, документы). Немаловажным также является наличие резидентного монитора, осуществляющего проверку всех новых файлов “на лету” (то есть автоматически, по мере их записи на диск).

Скорость работы программы, наличие дополнительных возможностей типа алгоритмов определения даже неизвестных программе вирусов (эвристическое сканирование). Сюда же следует отнести возможность восстанавливать зараженные файлы, не стирая их с жесткого диска, а только удалив из них вирусы. Немаловажным является также процент ложных срабатываний программы
(ошибочное определение вируса в “чистом” файле).

Многоплатформенность (наличие версий программы под различные операционные системы). Конечно, если антивирус используется только дома, на одном компьютере, то этот параметр не имеет большого значения. Но вот антивирус для крупной организации просто обязан поддерживать все распространенные операционные системы. Кроме того, при работе в сети немаловажным является наличие серверных функций, предназначенных для административной работы, а также возможность работы с различными видами серверов.

3.2 Характеристика антивирусных программ.
Антивирусные программы делятся на: программы-детекторы, программы- доктора, программы-ревизоры, программы-фильтры, программы-вакцины.

Программы-детекторы обеспечивают поиск и обнаружение вирусов в оперативной памяти и на внешних носителях, и при обнаружении выдают соответствующее сообщение. Различают детекторы универсальные и специализированные.

Универсальные детекторы в своей работе используют проверку неизменности файлов путем подсчета и сравнения с эталоном контрольной суммы. Недостаток универсальных детекторов связан с невозможностью определения причин искажения файлов.

Специализированные детекторы выполняют поиск известных вирусов по их сигнатуре (повторяющемуся участку кода). Недостаток таких детекторов состоит в том, что они неспособны обнаруживать все известные вирусы.

Детектор, позволяющий обнаруживать несколько вирусов, называют полидетектором.

Недостатком таких антивирусных про грамм является то, что они могут находить только те вирусы, которые известны разработчикам таких программ.

Программы-доктора (фаги), не только находят зараженные вирусами файлы, но и "лечат" их, т.е. удаляют из файла тело программы вируса, возвращая файлы в исходное состояние. В начале своей работы фаги ищут вирусы в оперативной памяти, уничтожая их, и только затем переходят к "лечению" файлов. Среди фагов выделяют полифаги, т.е. программы-доктора, предназначенные для поиска и уничтожения большого количества вирусов.

Учитывая, что постоянно появляются новые вирусы, программы-детекторы и программы-доктора быстро устаревают, и требуется регулярное обновление их версий.

Программы-ревизоры относятся к самым надежным средствам защиты от вирусов. Ревизоры запоминают исходное состояние программ, каталогов и системных областей диска тогда, когда компьютер не заражен вирусом, а затем периодически или по желанию пользователя сравнивают текущее состояние с исходным. Обнаруженные изменения выводятся на экран видеомонитора. Как правило, сравнение состояний производят сразу после загрузки операционной системы. При сравнении проверяются длина файла, код циклического контроля (контрольная сумма файла), дата и время модификации, другие параметры.

Программы-ревизоры имеют достаточно развитые алгоритмы, обнаруживают стелс-вирусы и могут даже отличить изменения версии проверяемой программы от изменений, внесенных вирусом.

Программы-фильтры (сторожа) представляют собой небольшие резидентные программы, предназначенные для обнаружения подозрительных действий при работе компьютера, характерных для вирусов. Такими действиями могут являться:

. попытки коррекции файлов с расширениями СОМ и ЕХЕ;

. изменение атрибутов файлов;

. прямая запись на диск по абсолютному адресу;

. запись в загрузочные сектора диска.

. загрузка резидентной программы.

При попытке какой-либо программы произвести указанные действия "сторож" посылает пользователю сообщение н предлагает запретить или разрешить соответствующее действие. Программы-фильтры весьма полезны, так как способны обнаружить вирус на самой ранней стадии его существования до размножения. Однако они не "лечат" файлы и диски. Для уничтожения вирусов требуется применить другие программы, например фаги. К недостаткам программ- сторожей можно отнести их "назойливость" (например, они постоянно выдают предупреждение о любой попытке копирования исполняемого файла), а также возможные конфликты с другим программным обеспечением.

Вакцины (иммунизаторы) - это резидентные программы, предотвращающие заражение файлов. Вакцины применяют, если отсутствуют программы-доктора, "лечащие" этот вирус. Вакцинация возможна только от известных вирусов. Вакцина модифицирует программу или диск таким образом, чтобы это не отражалось на их работе, а вирус будет воспринимать их зараженными и поэтому не внедрится. В настоящее время программы-вакцины имеют ограниченное применение.

Существенным недостатком таких программ является их ограниченные возможности по предотвращению заражения от большого числа разнообразных вирусов.

3.3 Краткий обзор антивирусных программ.
При выборе антивирусной программы необходимо учитывать не только процент обнаружения вирусов, но и способность обнаруживать новые вирусы, количество вирусов в антивирусной базе, частоту ее обновления, наличие дополнительных функций.

В настоящее время серьезный антивирус должен уметь распознавать не менее 25000 вирусов. Это не значит, что все они находятся "на воле". На самом деле большинство из них или уже прекратили свое существование или находятся в лабораториях и не распространяются. Реально можно встретить 200-
300 вирусов, а опасность представляют только несколько десятков из них.

Существует множество антивирусных программ. Рассмотрим наиболее известные из них.

Norton AntiVirus 4.0 и 5.0 (производитель: «Symantec»).

Один из наиболее известных и популярных антивирусов. Процент распознавания вирусов очень высокий (близок к 100%). В программе используется механизм, который позволяет распознавать новые неизвестные вирусы.

В интеРКейсе программы Norton AntiVirus имеется функция LiveUpdate, позволяющая щелчком на одной-единственной кнопке обновлять через Web как программу, так и набор сигнатур вирусов. Мастер по борьбе с вирусами выдает подробную информацию об обнаруженном вирусе, а также предоставляет вам возможность выбора: удалять вирус либо в автоматическом режиме, либо более осмотрительно, посредством пошаговой процедуры, которая позволяет увидеть каждое из выполняемых в процессе удаления действий.

Антивирусные базы обновляются очень часто (иногда обновления появляются несколько раз в неделю). Имеется резидентный монитор.

Недостатком данной программы является сложность настройки (хотя базовые настройки изменять, практически не требуется).

Dr Solomon’s AntiVirus (производитель: «Dr Solomon’s Software»).
Считается одним из самых лучших антивирусов (Евгений Касперский как- то сказал, что это единственный конкурент его AVP). Обнаруживает практически 100% известных и новых вирусов. Большое количество функций, сканер, монитор, эвристика и все что необходимо чтобы успешно противостоять вирусам.

McAfee VirusScan (производитель: «McAfee Associates»).
Это один из наиболее известных антивирусных пакетов. Очень хорошо удаляет вирусы, но у VirusScan хуже, чем у других пакетов, обстоят дела с обнаружением новых разновидностей файловых вирусов. Он легко и быстро устанавливается с использованием настроек по умолчанию, но его можно настроить и по собственному усмотрению. Вы можете сканировать все файлы или только программные, распространять или не распространять процедуру сканирования на сжатые файлы. Имеет много функций для работы с сетью Интернет.

Dr.Web (производитель: «Диалог Наука»)
Популярный отечественный антивирус. Хорошо распознает вирусы, но в его базе их гораздо меньше чем у других антивирусных программ.

Antiviral Toolkit Pro (производитель: «Лаборатория Касперского»).
Это антивирус признан во всем мире как один из самых надежных.
Несмотря на простоту в использовании он обладает всем необходимым арсеналом для борьбы с вирусами. Эвристический механизм, избыточное сканирование, сканирование архивов и упакованных файлов - это далеко не полный перечень его возможностей.

Лаборатория Касперского внимательно следит за появлением новых вирусов и своевременно выпускает обновления антивирусных баз. Имеется резидентный монитор для контроля за исполняемыми файлами.

Заключение.
Несмотря на широкую распространенность антивирусных программ, вирусы продолжают «плодиться». Чтобы справиться с ними, необходимо создавать более универсальные и качественно-новые антивирусные программы, которые будут включать в себя все положительные качества своих предшественников. К сожалению, на данный момент нет такой антивирусной программы, которая гарантировала бы защиту от всех разновидностей вирусов на 100%, но некоторые фирмы, например «Лаборатория Касперского», на сегодняшний день достигли неплохих результатов.

Защищенность от вирусов зависит и от грамотности пользователя. Применение вкупе всех видов защит позволит достигнуть высокой безопасности компьютера, и соответственно, информации.

Лекция 14. Организационно-правовое обеспечение информационной безопасности.

Общепризнанные нормы международного права предписывают общеприемлемые правила и не создают новых коллизионных ситуаций во внутригосударственных правовых системах. С одной стороны, Конституция Республики Казахстан содержит в себе общеправовые принципы, характерные существенному количеству правовых систем суверенных государств и воспринятые общепризнанными принципами и нормами международного права. Хотя, если посмотреть с иной стороны, согласно ч. 1 ст. 4 Конституции Республики Казахстан принципы и нормы международного права и международные договоры являются составной частью отечественной правовой системы, то есть, таким образом, становятся нормами прямого действия на всей территории Республики Казахстан [1]. Будучи составной частью национальной правовой системы, общепризнанные принципы и нормы международного права становятся специфическим регулятором внутригосударственных отношений. Объявляя общепризнанные принципы и нормы международного права встроенными в казахстанскую правовую систему, Конституция не разделяет понятия принципы международного права и нормы международного права, то есть не выделяет особым образом общепринятые принципы и нормы международного права. Таким образом, основные принципы международного права непосредственно отражены в Конституции Республики Казахстан. Нормы, не нашедшие непосредственного отражения в тексте Конституции Республики Казахстан, соответствуют международным соглашениям, ратифицированным Республикой Казахстан. Согласно вышесказанному была составлена таблица (рис.1) основных принципов международного права, отраженных в правовой системе Республики Казахстан.

Глядя на данную таблицу, представляется очевидным: в деятельности судов Республики Казахстан наиболее значимым и актуальным является применение принципа уважения прав и основных свобод человека. В Конституции Республики Казахстан отведен отдельный раздел, посвященный правам и свободам человека и гражданина — они практически совпадают с правами и свободами, изложенными в основных международно-правовых документах, посвященных урегулированию этих прав и свобод. Основными международными актами в этой сфере являются: -        Всеобщая Декларация прав человека 1948 г. -        Международный пакт о гражданских и политических правах 1966 г. -        Европейская конвенция о правах человека1950 г. -        Европейская Конвенция по предупреждению пыток и бесчеловечного или унижающего достоинство обращения или наказания 1987 г. Для Республики Казахстан, кроме того, следует назвать и Конвенцию Содружества Независимых Государств о правах и основных свободах человека 1995 г. Включение Конституцией Республики Казахстан общепризнанных принципов и норм международного права и международных договоров Республики Казахстан в правовую систему нашей страны порождает вопрос о соотношении, иерархии правовых актов по их юридической силе. Фактически формулировка ст. 4 Конституции Республики Казахстан допускает применение во внутренней сфере только международных договоров. Между тем в современных условиях отмечается повышение значимости международного обычая [2]. Более того, законодательство Республики Казахстан также содержит указания на необходимость руководствоваться (кроме положений международных договоров) международными обычаями. Так, в ст. 3 Консульского Устава Республики Казахстан 1999г. [3] говорится буквально следующее: «Консульские учреждения в своей деятельности руководствуются Конституцией Республики Казахстан, Законом Республики Казахстан «О дипломатической службе», иными нормативными правовыми актами, международными договорами, международными обычаями, а также настоящим Уставом». Отметим также: обязательство отмены смертной казни действует для Республики Казахстан как норма не договорного, а международного обычного права. Высказывались мнения о том, что по вопросам прав человека Конституция помещается на второе место после международного права [4, 5]. Встречаются и более обобщающие точки зрения: при коллизии с законом общепризнанные принципы и нормы обладают тем же приоритетом применения, что и договоры, либо выстраивается следующая иерархия норм: международный принцип, нормы Конституции, позитивного права (договор, закон), судебные прецеденты. Представляется, что установление ч.3 ст. 4 Конституции Республики Казахстан приоритета международного права над правом внутренним должно прочитываться так: права субъектов права признаются и гарантируются в соответствии с Конституцией, которая закрепляет их согласно общепризнанным нормам международного права. В силу этого конституционная норма ч.3 ст.4 Конституции Республики Казахстан не ослабляет положения Конституции в системе внутреннего права, ч. 4 ст. 15 закрепляет приоритет договоров (в которых, напомним, общепризнанные принципы и нормы также могут находить отражение) над законами, но не над Конституцией. Действительно, не соответствующие Конституции Республики Казахстан международные договоры не подлежат введению в действие и применению. В законодательстве Республики Казахстан предусмотрен механизм, предотвращающий принятие (ратификацию) международных договоров, положения которых противоречат Конституции Республики Казахстан. Так, согласно [6] норме ч. 3 ст. 12 ЗРК «О международных договорах Республики Казахстан»: «Международные договоры, признанные не соответствующими Конституции Республики Казахстан, не могут быть ратифицированы». Из этого следует, что все действующие на территории Республики Казахстан правовые установления не должны противоречить Конституции, она находится над ними, Конституция имеет высшую юридическую силу на всей территории Республики Казахстан. Таким образом, вопроса о надконституционности общепризнанных принципов и норм международного права не возникает, поскольку они не внешний фактор, а составная часть правовой системы страны, ст. 4 Конституции Республики Казахстан не определяет их место в иерархии элементов правовой системы, поэтому правоприменительные органы не обязаны отдавать им предпочтение; недопустимо, ссылаясь на такие принципы и нормы, обходить Конституцию, поскольку это привело бы к размыванию конституционных функций. Совершенно очевидно: судебная практика также с необходимостью исходит из верховенства Конституции на территории страны.
Итак, буквальное прочтение ст. Конституции Республики Казахстан приводит к выводу о закреплении приоритета перед национальными законами норм двусторонних, региональных и многосторонних договоров, а также общепризнанных норм международного права, выраженных в договорной форме. Для судебной практики более доступным представляется применение именно договоров, поскольку они обладают определенными сходными характеристиками с внутренними законодательными актами: конкретное название, четкая логическая (не декларативная — что нередко присуще общепризнанным принципам и нормам международного права) форма, точность и определенность правил. Напротив, общепризнанные принципы и нормы не обладают такими чертами, если только они не зафиксированы в каком-либо международном документе. В силу этого суды сравнительно редко опираются на общепризнанные принципы и нормы международного права для обоснования своих позиций и решений, используя при этом лишь те, что существуют в письменной форме, содержатся в договорах или иных международных актах. Согласно использованной литературе [7] были сделаны следующие выводы: на сегодняшний день общая тенденция такова, что обращение к международным рекомендательным актам стало повседневной практикой во всех видах судов. Решения судов, сопровождаемые ссылками, к примеру, на Всеобщую декларацию прав человека (следует отметить, что среди рекомендательных актов Всеобщая декларация прав человека считается самым известным и авторитетным документом), Декларацию о принципах международного права, Заключительный акт по безопасности и сотрудничеству в Европе и другие документы ОБСЕ (СБСЕ), многие положения которых стали похожи на нормы обычного права либо являются нормами в процессе становления, выглядят более весомо и обоснованно. Однако и при подобных отсылках суды должны рассматривать такие нормы и акты именно как рекомендательные — по очевидной причине отсутствия в подобных актах собственно норм международного права. Тот же автор [7] отмечает: «строго говоря, суды не применяют их, а используют для уточнения употребляемых понятий, формулирования и обоснования своей позиции, подтверждения или усиления правовой аргументации». Позволим заметить: подобное привлечение фактически ненормативного материала (разумеется, отсылки возможны исключительно на рекомендательные акты международных организаций, в которых Республика Казахстан участвует) для обоснования и объяснения позиции суда безусловно лучше, чем просто безадресная отсылка на «общепризнанные принципы и международные нормы». И в заключении подведем итоги и приведем ключевые положения, сформулированные выше: правовая система Республики Казахстан есть совокупность всех правовых явлений, существующих в стране, не только внутригосударственных, но и связанных с международным правом; источники международного права в правовой системе Республики Казахстан выполняют роль не источников внутреннего права, а источников определенной части действующих в стране международных правовых норм; соотношение юридической силы норм международного и внутреннего права определяется рядом ситуаций в зависимости от конкретного вида договора и внутреннего нормативного акта, а также правоприменительной, практики, общепризнанные (фундаментальные) принципы и нормы международного права, отраженные в Конституции, а также содержащиеся в международных договорах Республики Казахстан, являются составной частью правовой системы Республики Казахстан. Законодательство Республики Казахстан оперирует исключительно термином «международные договоры Республики Казахстан», не ссылаясь ни на «общепризнанные принципы и нормы», ни на «обычаи», ни на «рекомендательные акты» международного права. Общепризнанные принципы международного права нашли многочисленные подтверждения в решениях международных судов и судов иностранных государств. К настоящему времени они обозначены и в судебных актах Республики Казахстан — назовем Нормативное постановление Верховного Суда Республики Казахстан от 10 июля 2008 года № 1 «О применении норм международных договоров Республики Казахстан», кроме того, следует назвать также и акты Конституционного Совета Республики Казахстан: -        Нормативное постановление Конституционного Совета Республики Казахстан от 5 ноября 2009 года № 6 «Об официальном толковании норм статьи 4 Конституции Республики Казахстан применительно к порядку исполнения решений международных организаций и их органов», -        Постановление Конституционного Совета Республики Казахстан от 28 октября 1996 года № 6/2 «Об официальном толковании пункта 1 статьи 4 и пункта 2 статьи 12 Конституции Республики Казахстан», -        Постановление Конституционного Совета Республики Казахстан от 6 марта 1997 года № 3 «Об официальном толковании пункта 1 статьи 4, пункта 1 статьи 14, подпункта 3) пункта 3 статьи 77, пункта 1 статьи 79 и пункта 1 статьи 83 Конституции Республики Казахстан».  



Лекция 15. Международные, казахстанские и отраслевые правовые документы.

Правовая система Республики Казахстан находится на этапе своего развития.

После обретения независимости Казахстан активно формирует свою правовую систему с учетом различных факторов.
В целом можно отметить, что правовая система РК относится романо-германской правовой системе. Основным источником права является нормативно-правовой акт. Так, согласно ст.4 Конституции РК действующим правом в Республике Казахстан являются нормы Конституции, соответствующих ей законов, иных нормативных правовых актов, международных договорных и иных обязательств Республики, а также нормативных постановлений Конституционного Совета и Верховного суда Республики.
В Конституции РК употреблен термин ’’действующее право’’ для того, чтобы подчеркнуть, что нормы Конституции не являются лишь декларациями, а применяются непосредственно. Также в соответствии с данной нормой действующими признаются только такие нормативные правовые акты, которые соответствуют Конституции РК.
Национальное право Казахстана состоит не только из нормативных актов, принимаемых государственными органами РК, но и из международных договоров и иных обязательств Республики.
В соответствии с Конституцией РК субъектами правотворчества являются народ, Президент, Парламент, Правительство, центральные исполнительные органы. В то же время в ст.4 пункте 1 указывается, что в действующее право включаются принимаемые в соответствии с Конституцией нормативные правовые постановления Конституционного Совета и Верховного суда Республики. Ненормативные акты указанных органов не являются элементами действующего права.

Правовая система РК основывается на понимании права как совокупности абстрактно-всеобщего правила поведения, регулирующих однородную совокупность общественных отношений.
Также отличительной чертой правовой системы РК является конституционное признание и закрепление приоритета естественных прав и свобод человека.

Основной источник права - это закон, принимаемый высшим представительным органом - Парламентом РК или путем референдума.

Так, путем референдума была принята 30 августа 1995 года ныне действующая Конституция РК. Девятнадцать изменений и дополнений были внесены в Конституцию 8 октября 1998 года.

Конституция РК является основным законом государства. Она также является правовой основой для всех остальных (конституционных и обычных) законов и подзаконных актов.

Контроль за конституционностью всех законов и подзаконных актов в Республике Казахстан осуществляет Конституционный совет.
Важную роль в правовой системе РК играют кодексы - кодифицированные нормативно-правовые акты отраслевого характера. Хотя они обладают юридической силой обычного закона, однако по существу они занимают центральное место и играют ведущую роль в соответствующей отрасли законодательства.
Значительную роль играют подзаконные нормативно-правовые акты, принимаемые различными органами исполнительной власти (постановления, циркуляры, инструкции, регламенты и др.). Надзор за соответствием законов и подзаконных нормативных актов Конституции осуществляет Прокуратура РК.
В системе источников права в Республике Казахстан обычай играет вспомогательную роль, применяясь в основном в гражданском законодательстве. Так, в Гражданском Кодексе РК (общая часть) указывается, что обычаи делового оборота могут служить источником гражданского законодательства.

В Республике Казахстан суд не является творцом права, не имеет права создавать новые нормы права. Но он обладает большой свободой в толковании применяемых нормативно-правовых актов. Так, согласно ст. 78 Конституции РК «суды не вправе применять законы и иные нормативные правовые акты, ущемляющие закрепленные Конституцией права и свободы человека и гражданина. Если суд усмотрит, что закон или иной нормативный правовой акт, подлежащий применению, ущемляет закрепленные Конституцией права и свободы человека и гражданина, он обязан приостановить производство по делу и обратиться в Конституционный совет с представлением о признании этого акта конституционным».
Нормативные постановления Конституционного совета и Верховного суда имеют нормативно-правовой характер.

К одной из важнейших особенностей правовой системы РК следует отнести принцип верховенства Конституции. Данный принцип имеет различные аспекты. В теории государства и права выражаются мнение о совпадении понятий ’’правовое государство’’ и «конституционное государство», поскольку в Конституции выражаются высшие правовые идеи и принципы. Поэтому верховенство Конституции означает идею подчинения государства Конституции, а также то, что именно на основе Конституции должна быть построена деятельность всех государственных органов, общественных объединений, должностных лиц и граждан во всех сферах государственной и общественной жизни

Так, на принципе верховенства Конституции основана территориальная целостность, унитарная форма устройства, президентская форма правления в Казахстане.
Высшая юридическая сила Конституции РК означает, что как конституционные, так и обычные законы, иные нормативные правовые акты не должны противоречить Конституции, что органы государственной власти всех уровней, должностные лица, органы местного самоуправления, граждане, их объединения обязаны соблюдать Конституцию.
Особо следует отметить положение, в котором закрепляется что нормативные правовые акты или их отдельные правовые нормы, положения, противоречащие Конституции, считаются не имеющими юридической силы и подлежат отмене.

Как на одну из важнейших характеристик Конституции, указывающих на ее высшую юридическую силу следует указать на свойство Конституции прямо действовать.
Данное положение означает, что государственные органы должны применять нормы Конституции непосредственно к тем общественным отношениям, которые они регулируют.

Прямое действие Конституции проявляется и в ее право созидающей роли, поскольку в Конституции прямо указывается на действие конкретных законов. Также в ней определены нормотворческие полномочия высших органов государственной власти.

Нормы Конституции применяются прямо или непосредственно в случаях, если отсутствуют специальные нормы, регулирующие общественные отношения, подлежащие регламентации; если нет необходимости в принятии специальных норм для регулирования общественных отношений; если имеющиеся нормы противоречат нормам Конституции.
К источникам права также относятся и международные договора, но не все международные договора, а лишь те, которые ратифицированы республикой.
Ратификация - способ выражения согласия Республики на обязательность для нее международного договора путем его утверждения Парламентом Республики Казахстан.

Ратификация Парламентом подлежат международные договоры Республики Казахстан:

1) исполнение которых требует изменения действующих или принятия новых законов, а также устанавливающие иные правила, чем предусмотрено законами Республики Казахстан;

2) о территориальном разграничении Республики Казахстан с другими государствами, включая договоры о прохождении государственной границы РК, а также о разграничении исключительной экономической зоны и континентального шельфа РК;

3) Об основах межгосударственных отношений по вопросам разоружения или международного мира и безопасности, а также мирные договоры и договоры о коллективной безопасности;
4) об участии РК в межгосударственных союзах, международных организациях и иных объединениях, если такие договоры предусматривают передачу им осуществления части суверенных прав Республики Казахстан или устанавливают юридическую обязательность решений их органов для РК;

4) о государственных займах и оказании Республикой Казахстан экономической и иной помощи.

Ратификации подлежат международные договоры Республики Казахстан, при заключении которых договаривающиеся государства условились о последующей их ратификации.
Таким образом, ратификации подлежат международные договоры РК, имеющие важнейшее государственное значение и затрагивающие существенные интересы государства, вплоть до суверенных прав.

Поэтому до ратификации международные договоры рассматриваются на соответствие их Конституции РК. Конституционный Совет по обращению Президента, Председателя Сената, Председателя Мажилиса, не менее одной пятой части от общего числа депутатов Парламента, Премьер- Министра рассматривает до ратификации международные договора РК на соответствие их Конституции. Международные договоры, признанные не соответствующими Конституции РК, не могут быть ратифицированы и введены в действие.
Ратифицированные Парламентом международные договоры РК имеют приоритет перед ее законами. Если исходить из того, что в Конституции разграничены обычные законы и конституционные законы, то, вероятно, речь идет о том, что международные договоры, ратифицированные Парламентом РК, имеют приоритет перед обычными законами. Международные договоры, ратифицированные Парламентом РК, применяются непосредственно. Это означает, что такие договоры, содержащиеся в них правовые нормы регулируют соответствующие общественные отношения, порождают права, обязанности и ответственность их участников.
В соответствии с Конституцией все законы, международные договоры, участников которых является Республика, публикуются. Законы Республики Казахстан, постановления и другие акты, принятые Парламентом РК, публикуются в издаваемых на казахском и русском языках ’’Егемен Казакстан’’, ’’Зан’’, ’’Казахстанская правда’’, ’’Юридическая газета’’. Законы РК публикуются в указанных газетах или официальных приложениях к ним в семидневный срок после их подписания Президентом РК, но не позднее семидневного срока после их принятия. Опубликование законов РК в ’’Ведомостях Парламента’’, в газетах ’’Егемен Казахстан’’ и ‘’Казахстанская правда’’ является официальным.

Все указанные акты могут быть также опубликованы в иных органах печати, обнародованы по телевидению, радио, переданы по телеграфу, направлены соответствующим органам и организациям.
Законы РК, другие акты Парламента нормативного характера вступают в силу на всей территории Республики одновременно по истечении десяти дней после их опубликования в газетах ’’Егемен Казахстан’’ и ’’Казахстанская правда’’ или официальным приложениям к ним. Указанные сроки вступления законов в силу не применяются в тех случаях, когда Парламентом Республики при принятии акта установлен другой срок введения его в действие.

Вступившие в силу для Республики Казахстан межгосударственные и межправительственные договоры, не подлежащие ратификации, а также межправительственные договоры, присоединение к которым Республикой Казахстан осуществлено в порядке, установленным приведенном Указом Президента, публикуются в сборнике ’’Собрание актов Президента Республики Казахстан и Правительства Республики Казахстан’’. Вступившие в силу для РК международные договоры, включая межведомственные, а также договоры, присоединение к которым Республикой Казахстан осуществлено в установленном указом Президента порядке, публикуются в сборнике ’’Бюллетень международных договоров, соглашений и отдельных законодательных актов Республики Казахстан’’.
Международные договоры РК, аутентичные тексты которых составлены на иностранных языках, публикуются на одном из этих языков с официальным переводом на казахский и русский языки.
Нормативные правовые акты, касающиеся прав, свобод и обязанностей граждан, также должны быть опубликована официально, то есть от имени тех государственных органов, которые их принимали. Только в этом случае они могут применяться к конкретным случаям. В данном случае речь идет о нормативных указах Президента, постановлениях Правительства, Конституционного Совета, Верховного Суда, нормативных актах
центральных и местных государственных органов.

 

